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ABSTRAKT
Práca sa zaoberá bezpečnosťou počítačových sietí založených na protokolovej sade
TCP/IP. Hlavným cieľom práce je vytvorenie softvérového generátoru DoS útokov zápla-
vového typu v jazyku C, ktorý realizuje útoky SYN flood, RST flood, UDP flood, ICMP
flood, ARP flood, DNS flood a DHCP starvation. Teoretická časť práce popisuje funkcie
uvedených útokov a s nimi spojené protokoly či mechanizmy. Ďalšia časť sa venuje po-
rovnaniu vybraných nástrojov (Hping3, Mausezahn, Trafgen) z hľadiska počtu paketov
za sekundu (pps) a vyťaženia prenosovej linky (MB/s). Praktická časť práce popisuje
návrh a realizáciu nového nástroja. Je tu vysvetlený význam jednotlivých modulov ná-
stroja, jeho inštalácia a možnosti ovládania. Následne je nový nástroj testovaný. Ďalej
je popísaný vývoj, možnosti a inštalácia ovládacieho rozhrania, ktoré bolo realizované
formou webovej aplikácie.
KĽÚČOVÉ SLOVÁ
útok, DoS, záplava, Trafgen, pps, DoSgen, JavaScript, Node.js
ABSTRACT
This work deals with the security of computer networks based on TCP/IP protocol stack.
The main objective is to develop a generator of DoS flooding attacks which carries out
attacks such SYN flood, RST flood, UDP flood, ICMP flood, ARP flood, DNS flood and
DHCP starvation. The theoretical part describes the features of the mentioned attacks
and protocols or mechanisms associated with them. Next part deals with the comparison
of selected tools (Hping3, Mausezahn, Trafgen) in terms of number of packets per
second (pps) and the link utilization (MB/s). The practical part describes design and
implementation of the new attacking tool. There is explained the importance of it’s
individual modules, it’s installation and usage options. New tool is also being tested.
Then there is described the development, options and installation of control interface
which is in the form of web application.
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ÚVOD
Internet je čoraz viac používaný v takmer každom aspekte nášho života, preto sa
stáva kritickým prostriedkom, ktorého narušenie môže znamenať vážne dôsledky.
S jeho neočakávaným nárastom a nedostatkom bezpečnostných opatrení pri návrhu
TCP/IP protokolov však priamo súvisí aj masívny nárast kybernetických útokov.
Dostupnosť predstavuje jednu z troch hlavných vlastností informačnej bezpeč-
nosti popri dôvernosti a celistvosti. Útoky, ktorých primárnym účelom je narušenie
alebo úplné znemožnenie dostupnosti služieb či počítačových systémov, sa nazývajú
DoS (Denial of Service) útoky. Tie sa v posledných dekádach stali jednou z najväčších
bezpečnostných hrozieb počítačových sietí. Narušenie rutinného chodu siete alebo
systému je často omnoho jednoduchšie ako získanie prístupu do nich, čo výrazne
prispieva k neustálemu rozmachu DoS útokov. V prípade ich úspešného vykonania
môže viesť napríklad k finančným stratám, ohrozeniu verejnej bezpečnosti a podobne
[1, 6, 18].
Diplomová práca sa zameriava na bezpečnosť počítačových sietí založených na
sade protokolov TCP/IP. Hlavný cieľ predstavuje vytvorenie sofvérového generátoru
záplavových DoS útokov v jazyku C, ktorý bude realizovať útoky SYN flood, RST
flood, UDP flood, ICMP flood, ARP flood, DNS flood a DHCP starvation. Práca je
zložená z piatich hlavných kapitol.
Prvá kapitola pojednáva o DoS útokoch. Najprv sa venuje ich charakteristike, de-
leniu podľa rôznych kritérií a následne vyššie uvedeným konkrétnym útokom. Okrem
vysvetlenia princípu funkcie jednotlivých útokov je pre úplnosť uvedená základná
definícia protokolu či mechanizmu, ktorého slabinu daný útok zneužíva.
Nasledujúca kapitola sa venuje nástrojom na vykonávanie DoS útokov, ich popisu
a porovnaniu. Boli vybrané nástroje Hping3, Mausezahn a Trafgen. Porovnávané sú
z hľadiska počtu paketov za sekundu (pps) a vyťaženia prenosovej linky (MB/s).
Tretia kapitola sa zaoberá návrhom a realizáciou softvérového generátora. Je
tu vysvetlená základná štruktúra programu spolu s ukážkami vybraných výpisov
zdrojových kódov. Taktiež je vysvetlená inštalácia nového nástroja a možnosti jeho
použitia. Na záver sú vykonané testovania nástroja. Konkrétne je skúmaná závislosť
pps na počte procesov a počet pps pri jednotlivých útokoch.
Štvrtá kapitola pojednáva o realizácii ovládacieho rozhrania pre novovzniknutý
nástroj. Je tu vysvetlená základná štruktúra rozhrania, ktorú dopĺňajú vybrané
výpisy zdrojových kódov. Následne je popísana jeho inštalácia.
Posledná, piata kapitola, poskytuje súhrn informácií o novovzniknutom nástroji
spolu s jeho ovládacím rozhraním.
12
1 DOS ÚTOKY
1.1 Charakteristika
Denial of Service (DoS), slovné spojenie, ktoré v preklade znamená odoprenie služby.
Jedná sa o techniku útoku, ktorá sa snaží o obmedzenie, poprípade úplné znemož-
nenie dostupnosti služieb či zariadení pre ich legitímnych užívateľov.
1.2 Typy
1.2.1 Základné delenie
Organizácia CERT Coordination Center definuje tri základné typy DoS útokov.
Jedná sa o útoky:
• spotrebujúce vzácne, obmedzené alebo neobnoviteľné zdroje,
• poškodzujúce alebo modifikujúce konfiguračné informácie,
• zamerané na fyzické poškodenie sieťového zariadenia či jeho zámenu [4].
Práca sa ďalej bude zaoberať DoS útokmi prvého typu, čiže spotrebujúcimi špecifické
zdroje, ako je šírka pásma, vyrovnávacia pamäť, vyťaženie CPU apod.
1.2.2 Delenie podľa počtu útočiacích zariadení
V praxi a literárnych zdrojoch je možné sa stretnúť s označením DoS útokov ako
útokov vykonávaných z jedného zariadenia. Najčastejšie sa jedná o útočníkov osobný
počítač, z ktorého sa snaží dosiahnúť požadovaného odoprenia služby.
Pretože pri konvenčnom záplavovom útoku nie je pre útočníka jednoduché dosia-
hnúť vyčerpanie zdrojov atakovaného cieľa z jedného zariadenia, omnoho efektívnejší
spôsob predstavuje vykonanie útoku z väčšieho počtu distribuovaných zariadení.
Tento typ útoku sa nazýva DDoS (Distributed Denial of Service).
Útočník k vykonaniu DDoS útoku typicky používa dva základné prvky: agentov1,
ktorí predstavujú infikované zariadenia, teda samotné generátory škodlivej trafiky;
a handlerov, na ktorých je spustený program kontrolujúci agentov, viď obr. 1.1.
Skupina agentov (botov), ktorá je pod kontrolou útočníka, vytvára vlastnú sieť,
tzv. botnet.
Pretože sú DDoS útoky vykonávané z mnohých zariadení súčasne (stovky, tisíce, . . . )
predstavujú omnoho robustnejšiu a efektívnejšiu variantu, narozdiel od DoS útokov
pochádzajúcich z jedného zariadenia. Podstatne ťažšia je taktiež identifikácia škod-
livej trafiky a ochrana proti ním [1, 10].
1Nazývaný aj ako bot alebo zombie.
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Útočník
Handler
Agent
Agent
Agent
Cieľ útoku
Obr. 1.1: DDoS útok [10]
1.2.3 Delenie podľa spotreby zdrojov
Ako bolo uvedené v časti 1.2.1, útočníci môžu svojou činnosťou vyčerpávať určité
zdroje atakovaného cieľa. Preto môžeme DoS útoky deliť na útoky vyčerpávajúce:
• sieťové zdroje,
• serverové zdroje,
• aplikačné zdroje.
Vyčerpanie sieťových zdrojov
Útoky cielené na sieťové zdroje sa snažia zabrať čo najväčšiu šírku pásma (ban-
dwidth) pomocou veľkého objemu trafiky. Táto trafika v malom objeme môže javiť
ako legitímna a neškodná, no pri veľkých objemoch môže mať škodlivé následky.
Pokiaľ legitímny užívateľ bude chcieť pristupovať do atakovanej siete, bude jeho
spojenie buď neúspešné, alebo príliš spomalené.
Vyčerpanie serverových zdrojov
Útoky tohto druhu sa snažia o vyčerpanie zdrojov servera ako je CPU, RAM, vy-
rovnávacie pamäte atď. To znemožnuje serveru schopnosť spracovávať legitímne žia-
dosti, zakiaľ čo svoje prostriedky venuje nelegitímnym. Tieto útoky však nemusia
byť cielené len na servery, ale aj na zariadenia ako firewally, IPS apod.
Vyčerpanie aplikačných zdrojov
Jedná sa o pomerne novo rozšírený typ DoS útokov, ktorého cieľom sú aplikačné
protokoly. Cielený nebýva iba známy HTTP protokol, ale aj HTTPS, DNS, SMTP,
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FTP, VoIP a iné, ktoré tiež vykazujú zneužiteľné slabiny vedúce k DoS útokom [10].
1.2.4 Delenie podľa rýchlosti
Pre účely tejto práce je možné DoS útoky ďalej rozdeliť na tzv. rýchle (záplavové)
a pomalé.
Útočník počas rýchleho DoS útoku zaplavuje jeho cieľ masívnym množstvom
špecifickej trafiky, čím dosahuje požadované odoprenie služby. Rýchle útoky, inak
označované aj ako floods, sú charakterizované počtom paketov za sekundu (pps),
poprípade šírkou pásma (Mbps).
Pomalé útoky, naopak, k dosiahnutiu požadovaného výsledku nepotrebujú ob-
jemný dátový tok. Ich špecializáciou sú predovšetkým aplikačné zraniteľnosti ata-
kovaných zariadení. Zároveň je nadviazané TCP spojenie medzi útočníkom a jeho
cieľom, čiže priebeh útoku sa javí ako legitímne spojenie. Vyššie uvedené fakty tak-
tiež prispievajú k jeho neľahkej detekcii a ochrane voči nemu [10].
1.2.5 Delenie podľa spoja
Podľa spoja môžeme DoS útoky rozdeliť na spojované (connection-oriented) a ne-
spojované (connectionless).
Pri spojovanom útoku musí útočník ako prvé zahájiť TCP spojenie, až následne
môže posielať škodlivú trafiku. Útoky tohto typu zvyčajne ovplyvňujú aplikačné
zdroje atakovaného servera.
Nespojovaný útok nevyžaduje zahájenie TCP spojenia, tým pádom je omnoho
jednoduchší na vykonanie. Výsledok tohto útoku ovplyvňuje sieťové zdroje [10].
1.3 Konkrétne útoky
Konkrétnych DoS útokov existuje v dnešnej dobe enormné množstvo, ktoré sa stále
zvyšuje. Práca sa bude venovať nasledovným útokom:
• SYN flood,
• RST flood,
• UDP flood,
• ICMP flood,
• ARP flood,
• DNS flood,
• DHCP starvation.
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Sieťová vrstva
Transportná vrstva
Vrstva sieťového 
prístupu
Aplikačná vrstva DNS flood, DHCP starvation
SYN flood, RST flood, UDP flood
ICMP flood
ARP flood
Obr. 1.2: Rozdelenie konkrétnych útokov na základe vrstiev TCP/IP modelu
1.3.1 SYN flood
Útok zneužíva bezpečnostné slabiny protokolu TCP, s ktorými už bol v jeho počiat-
koch navrhnutý. Sústredí sa na jeden z jeho šiestich kontrolných bitov, konkrétne
príznak (anglicky flag) SYN.
Protokol TCP, narozdiel od UDP a iných nespojitých protokolov, je spojitý a vy-
žaduje zahájenie spojenia pred samotným prenosom dát. Zahájenie tohto spojenia
má na starosti tzv. three-way handshake mechanizmus (trojcestné podanie rúk). Po-
zostáva z výmeny paketov medzi zariadeniami s príznakmi SYN, SYN-ACK a ACK,
viď obr. 1.3. Každá žiadosť (SYN) vytvára polovične otvorené spojenie a je požado-
vaná odpoveď na ňu (SYN-ACK).
ServerUžívateľ
SYN
SYN-ACK
ACK
Obr. 1.3: Nadviazanie TCP spojenia
Pokiaľ má klient, ktorý žiadá o zahájenie TCP spojenia, podvrhnutú IP adresu,
spojenie nenastane. Pri útoku SYN flood sa útočník snaží prinútiť server, aby veril,
že žiadá o zahájenie legitímneho TCP spojenia pomocou paketov s príznakom SYN,
ktoré však už obsahujú podvrhnuté zdrojové IP adresy. Aby server kažú z týchto
žiadostí mohol spracovať, vyhradí si vlákno a miesto v príslušných vyrovnávacích
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pamätiach. Následne odosiela paket s príznakom SYN-ACK, aby potvrdil danú žia-
dosť a očakáva paket s príznakom ACK. Ten sa však k nemu už nedostane, pretože
zdrojová IP adresa žiadateľa bola podvrhnutá. Server je naďalej nútený k udržova-
niu otvoreného spojenia pre každú žiadosť, čím má stále vyhradené vyššie uvedené
zdroje. Zároveň sa snaží opakovane posielať paket s príznakom SYN-ACK s očaká-
vaním odpovede ACK od iniciátora spojenia. Tento proces opakuje až do vypršania
príslušného časovača. Pretože zdroje servera sú obmedzené a s príchodom veľkého
množstva žiadostí nie je schopný ich ďalšieho spracovania, nastáva odoprenie služby
[10].
Server - cieľ útokuÚtočník
SYN + podvrhnutá SRC IP
SYN + podvrhnutá SRC IP
SYN + podvrhnutá SRC IP
?
...
...
Obr. 1.4: Útok SYN flood [10]
1.3.2 RST flood
Útok je, taktiež ako SYN flood, založený na slabine TCP protokolu. V prípade, že
medzi dvomi komunikujúcimi zariadeniami nie sú pakety určitú dobu potvrdzované,
TCP proces vykoná niekoľko ďalších pokusov o ich doručenie. Pokiaľ ani po tomto
úkone jedna strana neobdrží odpoveď, proces vykoná reset, resp. ukončenie spojenia.
To je dosiahnuté pomocou TCP paketu s príznakom RST. Druhá strana po prijatí
tohto paketu musí taktiež spojenie ukončiť [16].
Pri vykonávaní útoku RST flood sa útočník snaží zasiahnúť do aktívneho TCP
spojenia medzi klientom (obeťou) a serverom tým, že zahlcuje server paketmi s prí-
znakom RST. Avšak aby útočník toto spojenie ukončil, musí okrem nastavenia RST
príznaku vo svojich paketoch poznať IP adresu obete, port obete, port služby serveru
a sekvenčné číslo daného paketu. Zmienenú IP adresu a porty je možné zistiť na-
príklad odpočúvaním trafiky (sniffing). Sekvenčné číslo musí byť uhádnuté, a to na-
príklad náhodným generovaním vo vysielanom toku paketov. Po vykonaní útoku za
uvedených podmienok server uzavrie vlákno, vyprázdni vyrovnávacie pamäte a spo-
jenie ukončí. Tým je dosiahnuté požadované odoprenie služby [10, 20].
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Obr. 1.5: Útok RST flood
1.3.3 UDP flood
Útok, ako z názvu vyplýva, využíva k svojej funkcii protokol UDP, ktorý je nespo-
jitého charakteru, teda nevyžaduje nadviazanie spojenia pre komunikáciu.
Útokom UDP flood sa útočník snaží narušiť bežnú činnosť siete v takom roz-
mere, že spôsobí jej masívne zahltenie. To dosiahne posielaním veľkého počtu UDP
paketov na server. Vysoká efektivita útoku sa dosiahne podvrhnutými IP adresami
v paketoch a ich cieleniu na čo najväčší rozsah cieľových portov. Server, ktorý prijíma
tento tok paketov, ich nie je schopný jednotlivo spracovať a spotrebúva dostupnú
šírku pásma snahou o odosielanie ICMP paketov so správou destination unreachable,
v preklade „cieľ nedosiahnuteľný“. Tie využíva ako odpovede pre UDP pakety cie-
lené na porty, na ktorých nenačúva žiadna služba. Útok sa sústredí na vyčerpanie
sieťových a serverových zdrojov. Spotrebovaním dostupnej šírky pásma a systémo-
vých prostriedkov servera nastáva odoprenie služby pre užívateľov, ktorí sa budú
snažiť o komunikáciu s danou sieťou, resp. serverom [10].
Server - cieľ útokuÚtočník
UDP + podvrhnutá SRC IP + náhodný DST port
UDP + podvrhnutá SRC IP + náhodný DST port
UDP + podvrhnutá SRC IP + náhodný DST port
?
...
...
Obr. 1.6: Útok UDP flood
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1.3.4 ICMP flood
ICMP predstavuje nespojitý protokol sieťovej vrstvy TCP/IP modelu. Slúži na pre-
nos riadiacích hlásení ohľadom zvláštných okolností pri prenose, chybových stavov
či na diagnostické účely. Je považovaný za povinnú súčasť každej implementácie IP
protokolu.
Útok ICMP flood, tak ako UDP flood, nevyužíva žiadnu špecifickú slabinu na
dosiahnutie odoprenia služby. Útočník sa snaží narušiť bežnú činnosť siete jednodu-
chým zahltením objemným množstvom ICMP paketov. Konkrétne sa jedná o útok
pingflood, teda využíva typ správy echo request. Server sa po útočníkovom zaslaní
dostatočného množstva ICMP paketov snaží každý jednotlivo spracovať a odpove-
dať správou echo reply, čím sa vyčerpávajú sieťové a serverové zdroje. Po vyššie
uvedených úkonoch nastáva požadované odoprenie služby [10].
Server - cieľ útokuÚtočník
Echo request + náhodná SRC IP
Echo request + náhodná SRC IP
Echo request + náhodná SRC IP
...
...
?
Obr. 1.7: Útok ICMP flood
1.3.5 ARP flood
Aby mohol byť paket doručený v rámci lokálnej siete správnemu adresátovi na zá-
klade cieľovej IP adresy, musí odosielajúce zariadenie poznať MAC adresu príjemcu.
Address Resolution Protocol (ARP) predstavuje protokol zabezpečujúci mapovanie
IP adries na MAC adresy sieťových uzlov. Proces zistenia MAC adresy prebieha for-
mou žiadosť – odpoveď (request – response). Vysielajúca stanica pošle ARP žiadosť,
ktorá obsahuje vlastnú IP adresu s MAC adresou a IP adresu hľadaného zariadenia.
Táto žiadosť je odosielaná všesmerovo (broadcast) v rámci všesmerovej domény, čiže
je obdržaná každou stanicou v nej. ARP odpoveď však odosiela iba konkrétna hľa-
daná stanica. Po prijatí tejto odpovede si pôvodne vysielajúca stanica zapíše daný
údaj do svojej ARP tabuľky (ARP cache).
19
Protokol ARP so sebou však prináša aj mnoho bezpečnostných rizík. Masívne
množstvo odoslaných žiadostí či podvrhnutých odpovedí na cieľové zariadenie môže
viesť k DoS útoku. Podvrhnuté ARP odpovede môžu taktiež viesť k odpočúvaniu
trafiky (útoky MITM). Práca sa ďalej bude venovať DoS útoku pomocou záplavy
ARP žiadostí.
Cieľom útoku ARP flood, inak nazývaného aj ARP storm, je vyčerpanie systé-
mových zdrojov obete (CPU, šírka pásma, . . . ) za účelom odoprenia služby. K tomu
využíva masívny tok ARP žiadostí. Hlavnou úlohou procesora atakovaného zariade-
nia je určenie, či je prijatá ARP žiadosť určená práve jemu. Zároveň sa musí postarať
o vyplnenie chýbajúcej MAC adresy a o vzájomnú výmenu MAC adresy a IP adresy
cieľa a odosielateľa. Taktiež je nutná zmena typu správy z ARP žiadosti na ARP
odpoveď. Vykonávanie uvedených procesov vyčerpáva systémové zdroje zariadenia
obete. Keďže sú ARP žiadosti odosielané všesmerovo, pasívne sú do tohto útoku
zapojené aj ostatné zariadenia vo všesmerovej doméne. Úlohou ich procesora je uis-
tenie sa, že daná žiadosť nie je cielená pre ne a následné zahodenie tejto žiadosti, čo
taktiež vedie k určitému vyčerpaniu systémových zdrojov [12].
Ja nie.Ja mám IP 10.0.0.5! Prepínač
Útočník
10.0.0.4
Kto má IP 10.0.0.5?
Užívateľ
10.0.0.6
Užívateľ - cieľ útoku
10.0.0.5
Obr. 1.8: Útok ARP flood
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1.3.6 DNS flood
DNS (Domain Name System) predstavuje protokol aplikačnej vrstvy TCP/IP mo-
delu, ktorého hlavnou úlohou je zabezpečenie prekladu IP adries na ľahko zapamä-
tateľné meno (DNS názov). K svojej funkcii využíva transportné protokoly TCP
a UDP, oba na portoch 53. Systém je založený na princípe klient – server, je distri-
buovaný a hierarchický. Jeho základnou jednotkou je takzvaný menný server (name
server), ktorý je všeobecne nazývaný ako DNS server alebo rekurzivný resolver.
Základná komunikácia klienta s využitím DNS servera je znázornená na obr. 1.9.
Užívateľ, ktorý chce komunikovať so serverom www.vutbr.cz, vyšle DNS žiadosť (qu-
ery) na DNS server. Ten nahliadne do svojich záznamov a v prípade zhody pošle
odpoveď s príslušnou IP adresou. V prípade nezhody server kontaktuje nadradený
DNS server, tzv. root (koreňový) server. DNS využíva pre komunikáciu medzi kli-
entom a serverom protokol UDP. TCP je využívaný napríklad pokiaľ sú prenášané
pakety väčšej veľkosti alebo pri zálohovaní DNS databáze z primárneho DNS servera
na sekundárny [9].
Užívateľ www.vutbr.cz
147.229.2.90
Nadviazanie spojenia 3
1
2
DNS server
Obr. 1.9: Zjednodušená komunikácia s využitím DNS servera [9]
Útok DNS flood je cielený na servery so spustenou DNS službou. Je založený na
obdobnom princípe ako väčšina záplavových útokov. Útočník sa snaží cieľový server
zahltiť vysokým počtom DNS žiadostí s nahodnými zdrojovými IP adresami. Keďže
protokol DNS využíva na komunikáciu medzi klientom a serverom protokol UDP,
útočník sa nemusí starať o nadväzovanie spojenia, čo uľahčuje jeho situáciu. Tým,
že DNS server musí každú žiadosť spracovať, skontrolovať svoje záznamy a následne
odoslať odpoveď, spotrebúva svoje systémové zdroje. Pri dostatočnom počte DNS
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žiadostí zo strany útočníka nastáva požadované odoprenie služby [10].
Útok je často využívaný v jeho DDoS zosilňujúcej forme, tzv. amplification attack,
pri ktorej útočník pomocou botnetu odosiela masívne množstvo DNS žiadostí, kde
uvádza ako zdrojovú IP adresu patriacu inému DNS serveru – obeti. Tieto žiadosti
mieria na tzv. rekurzívne DNS servery, ktoré odosielajú DNS odpovede na atakovaný
server o väčšej veľkosti než samotné žiadosti, čím útočník šetrí svoju šírku pásma
a zároveň zosilňuje útok [17, 23].
DNS server 
cieľ útoku
Útočník
DNS žiadosť + náhodná SRC IP
DNS žiadosť + náhodná SRC IP
DNS žiadosť + náhodná SRC IP
...
...
?
Obr. 1.10: Útok DNS flood
1.3.7 DHCP starvation
DHCP (Dynamic Host Confiuration Protocol) – protokol aplikačnej vrstvy TCP/IP
modelu, ktorý slúži na dynamické prideľovanie sieťových parametrov. Sú to IP ad-
resy, masky, názvy domén apod. Protokol funguje na báze klient – server. K svojej
funkcii využíva transportný protokol UDP, kde klient komunikuje na porte 68 a ser-
ver načúva na porte 67.
DHCP definuje štyri najzákladnejšie typy správ:
• DHCP discover,
• DHCP offer,
• DHCP request,
• DHCP ack.
Po pripojení do siete klient všesmerovo (broadcast) vyšle správu DHCP discover,
ktorou „objaví“ dostupné DHCP servery a informuje ich o jeho prítomnosti. Po-
kiaľ sa DHCP server v sieti nachádza, odpovedá na túto správu paketom DHCP
offer, čím ponúka potrebné sieťové parametre. Klient pokračuje v komunikácii odo-
slaním správy DHCP request, čím si vyžiada ponúkané parametre. Pokiaľ klient
obdrží správu DHCP offer od viacerých serverov, DHCP request odošle tomu, ktorý
odpovedal ako prvý. Server následne potvrdzuje pridelenie správou DHCP ack [9].
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DHCP serverUžívateľ
DHCP discover
DHCP offer
DHCP request
DHCP ack
Obr. 1.11: Základná komunikácia s použitím DHCP servera
Útok DHCP starvation2 spočíva v útočníkovej snahe o vyčerpanie všetkých pri-
deliteľných IP adries DHCP servera. To dosiahne intenzívnym tokom správ DHCP
discover, ktoré obsahujú náhodne generované MAC adresy. DHCP server pri bežnom
nastavení nie je schopný zistiť, či sa jedná o legitímne alebo fiktívne žiadosti, preto sa
snaží na každú vyhovieť odoslaním správy DHCP offer s ponúkanými parametrami.
Pre dosiahnutie požadovaného výsledku však nemusí prebehnúť celý proces DHCP
komunikácie (obr. 1.11), DHCP server už po odoslaní správy DHCP offer danú IP
adresu vypustí zo zoznamu prideliteľných po dobu času prenájmu (lease time). Pokiaľ
útočník vyšle dostatočný počet správ DHCP discover, priestor prideliteľných adries
DHCP servera bude v krátkom čase vyčerpaný. Tým pádom novopripojení užívatelia
nebudú môcť obdržať nevyhnutné parametre. Tým, že DHCP server musí každú žia-
dosť jednotlivo spracovať s následným odpovedaním na ňu, znamená ďalší dôsledok
útoku – vyčerpanie jeho systémových zdrojov ako CPU, vyrovnávacie pamäte apod.
Na základe vyššie uvedených úkonov nastáva požadované odoprenie služby [24].
DHCP server 
cieľ útoku
Útočník
DHCP discover + náhodná SRC MAC
DHCP discover + náhodná SRC MAC
DHCP discover + náhodná SRC MAC
...
...
?
Užívateľ
DHCP discover
Obr. 1.12: Útok DHCP starvation
2Inak nazývaný aj DHCP exhaustion.
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2 NÁSTROJE PRE DOS ÚTOKY
V súčasnosti existuje mnoho nástrojov na vykonanie DoS/DDoS útokov vytvorených
v rôznych programovacích jazykoch, podporujúce rôzne typy útokov. Pre účely tejto
práce boli vybrané nasledovné nástroje vytvorené v jazyku C:
• Hping3,
• Mausezahn,
• Trafgen.
2.1 Teoretický popis
2.1.1 Hping3
Hping3 predstavuje nástroj určený pre generovanie a analýzu paketov spadajúcich
pod protokolovú sadu TCP/IP. Je určený na overenie úrovne zabezpečenia počíta-
čových sietí, smerovačov, firewallov apod. Taktiež podporuje skriptovací jazyk Tcl
(Tool Command Language), pomocou ktorého si užívateľ môže vytvárať vlastné
skripty pre manipuláciu a analýzu paketov. Ďalej podporuje zobrazovanie odpovedí
od atakovaných zariadení obdobne ako nástroj ping pri ICMP odpovediach. Jeho
východzím podporovaným protokolom je TCP, no podporuje aj IP, ICMP a UDP
s ľubovoľným nastavením jednotlivých položiek v ich hlavičkách. Program je voľne
šíriteľný pod licenciou GNU GPL, disponuje textovým rozhraním a je určený pre
systémy Linux, FreeBSD, NetBSD, OpenBSD, Solaris, MacOS X a Windows. Jeho
autorom je Salvatore Sanfilippo [7].
2.1.2 Mausezahn
Jedná sa o rýchly generátor sieťovej trafiky, ktorý, ako uvádza dokumentácia, dokáže
vysielať pakety s takmer každou možnou aj nemožnou konfiguráciou. Je využívaný
predovšetkým k testovaniu VoIP a multicastových sietí, ale aj na overenie zabez-
pečenia a odolnosti počítačových sietí a systémov. Taktiež môže byť použitý pre
meranie kolísania oneskorenia (jitter), hľadanie chýb v sieťových aplikáciach alebo
na testovanie počítačových sietí za zvláštnych okolností (napr. pod vplyvom záplavy
zámerne poškodených paketov). Podporuje základné protokoly ako ARP, IP, ICMP
(čiastočne), TCP, UDP a mnohé ďalšie. Program je voľne šíriteľný pod licenciou
GNU GPL, disponuje textovým rozhraním, ale aj jeho interaktívnym režimom (ob-
dobne ako Cisco CLI) zvaným MOPS. Nástroj je určený výhradne pre distribúcie
OS Linux a jeho autorom je Herbert Haas. Avšak z dôvodu jeho smrti v roku 2011
je naďalej udržovaný vývojármi sady nástrojov Netsniff-NG, ktorej je súčasťou [13].
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Netsniff-NG predstavuje sadu nástrojov určenú na analýzu, ladenie či záťažové
testovanie počítačových sietí. Viac informácií dostupných na [14].
2.1.3 Trafgen
Trafgen, taktiež ako Mausezahn, je súčasťou sady Netsniff-NG. Jedná sa o rýchly ge-
nerátor sieťovej trafiky určený pre testovanie výkonnosti počítačových sietí, ladenie
či tzv. fuzz-testing3. Nástroj implicitne využíva toľko procesov, koľko je dostupných
CPU na danom zariadení, no umožňuje aj manuálne nastavenie ich počtu. Trafgen
taktiež disponuje vlastným nízkoúrovňovým (low-level) konfiguračným jazykom pre
zostavenie jednotlivých paketov.
Medzi hlavné výhody nástroja patrí fungovanie na princípe tzv. zero-copy (bez
kópie) modelu. Znamená to, že jadro operačného systému (kernel) nemusí z jeho
priestoru pri odosielaní paketu odovzdávať kópiu do užívateľského priestoru a opačne.
Tým sa skracuje režijný čas a znižujú systémové zdroje daného zariadenia.
Jeho jedinou uvádzanou limitáciou je nemožnosť zostavenia plnohodnotných re-
lácií.
Nástroj je voľne šíriteľný pod licenciou GNUGPL, disponuje textovým rozhraním
a je určený pre distribúcie OS Linux. Jeho autorom je Daniel Borkmann [3, 22].
2.2 Praktické porovnanie nástrojov
Praktické porovnanie sa sústredilo na určenie nástroja, ktorý dokáže generovať naj-
väčšie množstvo paketov za sekundu (pps), no vykonané bolo aj meranie sústredené
na vyťaženie linky (MB/s). Merania prebiehali v laboratórnych podmienkach a za-
meriavali sa na útoky SYN flood a UDP flood.
Nástroj Hping3 bol použitý vo verzii 3.0.0-alpha-2, nástroj Mausezahn vo verzii
0.40 a nástroj Trafgen vo verzii 0.6.0.
Namerané hodnoty boli získané tak, že po ustálení rýchlosti nástrojov bolo od-
čítaných päť hodnôt, ktorých priemer tvoril výslednú hodnotu v tabuľke.
2.2.1 Výbava laboratória
Server:
• procesor: Intel®Xeon® L5520 @ 2,27GHz, 8MB cache, 4 jadrá,
• RAM: 32GB,
3Technika testovania softvéru, ktorá poskytuje na vstup programu náhodné, chybné alebo ne-
očakávané dáta. Najčastejšie je využívaná na testovanie bezpečnostných problémov v aplikáciach
či celých počítačových systémoch.
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• NIC: 1GbE, 10GbE4,
• OS: Linux Ubuntu 14.04.3 LTS, 64bit, kernel: 3.13.0-68-generic.
Ako meracie zariadenie bol použitý Spirent Avalanche 3100 s programom Spirent
TestCenter Layer 4-7 Application.
Spirent Avalanche 3100 predstavuje zariadenie určené na výkonové a bezpeč-
nostné testovanie sieťových infraštruktúr, webových aplikácii, Triple Play systémov
apod [19].
Útok
Server
192.168.2.10
Spirent Avalanche 3100
192.168.2.1
Obr. 2.1: Schéma zapojenia zariadení v laboratóriu
2.2.2 Podmienky
Na to, aby mohli byť vybrané nástroje medzi sebou porovnateľné, musia byť dodr-
žané určité podmienky. Jednou z nich je veľkosť odosielaných paketov.
Nástroj Mausezahn implicitne podporuje veľkosť TCP SYN paketu 74B (Hping3
a Trafgen 54B), preto bola hodnota 74B zvolená ako spoločná5. Pri ostávajúcich
nástrojoch bola dosiahnutá táto úroveň pomocou dátovej výplne o veľkosti 20B.
Minimálnu veľkosť UDP paketu bolo možné nastaviť pri všetkých nástrojoch na
42B.
Ďalšie podmienky:
• náhodná zdrojová IP adresa,
• staticky definovaná cieľová IP adresa,
• náhodný zdrojový port,
• staticky definovaný cieľový port.
Uvedené podmienky platia pre útoky SYN flood aj UDP flood, no keďže je SYN
flood založený na protokole TCP, ďalšiu podmienku predstavuje náhodné sekvenčné
číslo.
4Najprv boli vykonané merania pre NIC 1GbE, následne pre NIC 10GbE.
5Veľkosti paketov sú uvádzané ešte pred prechodom sieťovou kartou zariadenia.
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2.2.3 Výsledky merania
Tab. 2.1: Namerané hodnoty pri útoku SYN flood
Nástroj Počet paketov za sekundu [pps] Vyťaž. linky [MB/s]
NIC1GbE NIC10GbE NIC1GbE NIC10GbE
Hping3 489 000 513 000 36 38
Mausezahn 400 000 400 000 30 30
Trafgen 1 170 000 6 657 000 87 493
Tab. 2.2: Namerané hodnoty pri útoku UDP flood
Nástroj Počet paketov za sekundu [pps] Vyťaž. linky [MB/s]
NIC1GbE NIC10GbE NIC1GbE NIC10GbE
Hping3 315 000 325 000 19 19,5
Mausezahn 520 000 530 000 31 32
Trafgen 1 172 000 7 000 000 71,5 420
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Obr. 2.2: Grafické porovnanie nástrojov v počte prenesených paketov za sekundu
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Obr. 2.3: Grafické porovnanie nástrojov vo vyťažení prenosovej linky
Pri meraniach sa však vyskytli problémy so zariadením Spirent Avalanche, kon-
krétne pri meraní nástroja Trafgen. Zariadenie pri rýchlostiach vyšších ako cca
700 000 pps už nemeralo stabilne a poskytovalo chybné výsledky. Na obr. 2.4 mô-
žeme vidieť, že priemerný počet prijatých paketov za sekundu činí 1 086 838 pps,
zakiaľ čo maximálny počet je uvedený 736 743 pps, čo nie je akceptovateľné.
Obr. 2.4: Chybné výsledky pri meraní nástroja Trafgen
Na základe vyššie uvedených zistení bolo meranie vykonané pomocou nástroja
Ifpps. Jedná sa o nástroj, ktorý periodicky poskytuje sieťové a systémové štatistiky
priamo z priestoru jadra operačného systému. Tým pádom nie sú pri vysokých rých-
lostiach poskytnuté skreslené údaje ako pri nástrojoch založených na pcap knižnici,
ktorá spadá pod priestor užívateľa. Nástroj je súčasťou sady Netsniff-NG, teda je
voľne dostupný a určený pre distribúcie OS Linux [11].
Nástroj bol spustený priamo na serveri – zdroji útokov. Relevantnosť namera-
ných hodnôt bola overená porovnávaním s hodnotami získanými zariadením Spirent
Avalanche pri rýchlostiach nižších ako cca 700 000 pps. Namerané hodnoty sa líšili
len v miernych odchylkách (desiatky až stovky pps), preto je možné nástroj Ifpps
považovať za vhodný.
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Na základe konkrétnych nameraných hodnôt je zrejmé, že najväčší počet vysla-
ných paketov za sekundu bol dosiahnutý nástrojom Trafgen.
Pri útoku SYN flood dosiahol s použitím NIC 1GbE až o 58% viac pps ako
Hping3 a takmer o 66% viac ako Mausezahn. Pri útoku UDP flood bolo dosiahnu-
tých o 73% viac pps oproti nástroju Hping3 a takmer o 56% viac ako pri nástroji
Mausezahn.
S použitím NIC 10GbE boli uvedené rozdiely razantne vyššie. Nástroj Trafgen
dosiahol pri útoku SYN flood oproti nástroju Hping3 o 92% viac pps, oproti Mau-
sezahn 94%. Pri útoku UDP flood tieto rozdiely nadobúdali hodnôt 95% a 92%.
Dôvodom výrazných rozdielov je samotná funkcia nástroja Trafgen, a to pre-
dovšetkým jeho schopnosť využívať viacero vlákien (multithreading) a zero-copy
mechanizmy.
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3 VÝVOJ VLASTNÉHO NÁSTROJA
Jedným z cieľov praktickej časti diplomovej práce je návrh a realizácia softvérového
generátoru DoS útokov v jazyku C.
Jadro generátoru tvorí nástroj Trafgen, ktorý z porovnaných dosiahol najlepšie
výsledky. Trafgen je však súčasťou komplexnej sady Netsniff-NG, preto bolo nutné
jeho osamostatnenie. Následne bola funkcia main premenovaná na trafgen_main
a z celého nástroja vytvorená statická knižnica, ktorú bude nový nástroj využívať.
Pracovný názov nového nástroja je DoSgen.
Keďže jadro nového nástroja tvorí nástroj Trafgen, ktorého použitie je založené
na konfiguračných súboroch obsahujúcich zloženie požadovaného paketu, je nutné
zoznámenie sa s jeho konfiguračným jazykom.
3.1 Konfiguračný jazyk nástroja Trafgen
Konfiguračný jazyk rozoznáva hodnoty binárnej, oktálnej, dekadickej a hexadeci-
málnej sústavy. Taktiež podporuje zápis znakov a reťazcov. Veľkou výhodou tohto
jazyka je podpora makier rôznych funkcií [21].
Tab. 3.1: Zápis hodnôt v konfiguračnom jazyku nástroja Trafgen [21]
Typ hodnoty Príklad zápisu
Binárna 0b0101, 0b11111111
Oktálna 0123, 047263
Dekadická 1, 4444
Hexadecimálna 0xaa, 0x12ff
Znak ’a’, ’1’
Reťazec "retazec", "PACKET"
Tab. 3.2: Vybrané makrá konfiguračného jazyka nástroja Trafgen [21]
Makro Popis
fill(x,n ) Naplní pole veľkosti n bajtov hodnotou x .
rnd(n ) Generuje náhodné dáta o veľkosti n bajtov v čase kompilácie.
drnd(n ) Generuje náhodné dáta o veľkosti n bajtov v čase behu programu.
constn (x ) n bitová konštantná hodnota x , kde n ={8, 16, 32, 64}.
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Zároveň podporuje zapojenie preprocesora jazyka C pre jednotlivé konfigurácie, teda
je možná definícia makier (#define) či vloženie zdrojového kódu z iného súboru
(#include). Po tom, ako je konfiguračný súbor spracovaný preprocesorom jazyka C,
je ďalej spracovávaný paketovým kompilátorom samotného nástroja. Konfiguračný
jazyk ďalej podporuje počítanie kontrolných súčtov protokolov IP, UDP a TCP
v čase behu programu, základné aritmetické operácie, randomizácie jednotlivých
prvkov apod [22].
Výpis kódu 3.1: Príklad konfigurácie TCP paketu s príznakom SYN
1 #include <stddef.h>
2 {
3 0xff , 0xff , 0xff , 0xff , 0xff , 0xff // Cieľová MAC adresa
4 0x00 , 0x02 , 0xb3 , 0xc9 , 0x91 , 0x6f // Zdrojová MAC adresa
5 const16(ETH_P_IP), // Protokol IPv4
6 0b01000101 , 0, // IPv4 ver., IHL , ToS
7 const16 (40), // IPv4 celková dĺžka
8 drnd (2), // IPv4 ID
9 0b01000000 , 0, // IPv4 príznaky ,bez frag.
10 64, // TTL (Time to Live)
11 0x06 , // Protokol TCP
12 csumip (14, 33), // Kontrolný súčet IPv4
13 drnd (4), // Zdrojová IP adresa
14 10,0,0,5, // Cieľová IP adresa
15 drnd (2), // Zdrojový port
16 const16 (80), // Cieľový port
17 drnd (4), // Sekvenčné číslo
18 const32 (0), // ACK číslo
19 const16 ((5 << 12) | TCP_FLAG_SYN), // Veľkosť TCP , príz. SYN
20 const16 (16), // Veľkosť okna
21 csumtcp (14, 34), // Kontrolný súčet TCP
22 const16 (0), // Urgent pointer
23 }
Z uvedeného konfiguračného súboru je zrejmé, že poradie hodnôt je totožné s po-
radím hodnôt v jednotlivých PDU vrstiev TCP/IP modelu. Dodržaním tohto pora-
dia a udávaním korektných hodnôt je tak možné zostaviť ľubovoľný paket.
3.2 Realizácia nástroja
Základná štruktúra nástroja pozostáva z dvoch hlavných modulov:
• DoSgen – hlavný súbor nového nástroja,
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• LibDoS – knižnica, ktorú bude nástroj využívať. Tá združuje ďalšie dva moduly:
– Trafgen wrapper –modul vytvárajúci rozhranie k nástroju Trafgen,
– LibTrafgen – knižnica, ktorá vznikla z nástroja Trafgen.
DoSgen
Trafgen 
wrapper
LibTrafgen
LibDoS
Obr. 3.1: Základná štruktúra nového nástroja
3.2.1 DoSgen
Jedná sa o modul, ktorý sa stará o preberanie a spracovanie vstupných argumentov
od užívateľa. Sú tu definované funkcie a opatrenia, ktoré zabezpečujú formátovanie
pre ďalšie použitie, a taktiež základné ošetrenia.
3.2.2 LibDoS
Novovzniknutá knižnica, ktorú nový nástroj primárne využíva. Združuje knižnicu vy-
tvorenú z nástroja Trafgen, ktorá tvorí jej internú časť spolu s jej rozhraním Trafgen
wrapper. Pokiaľ bude nástroj v budúcnosti rozšírovaný aj o iné nástroje ako Traf-
gen, napríklad o nástroj s názvom X, tak knižnica LibX a rozhranie X wrapper budú
taktiež spadať pod tento celok.
3.2.3 Trafgen wrapper
Úlohou modulu Trafgen wrapper je „zhromaždenie“ potrebných údajov, ktoré ná-
sledne odovzdá nástroju Trafgen. Keďže Trafgen očakáva na vstupe programu súbor
s konfiguráciou paketu, bolo nutné vytvorenie určitého typu šablón týchto konfigu-
rácií, a to pre každý útok. Šablóny sú uložené vo forme reťazcov a nachádzajú sa
v hlavičkovom súbore trafgen_configs.h. Vybrané polia (IP adresy, čísla portov,
. . . ) sú premenného charakteru a ich hodnoty je možné zadať na vstupe programu.
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Tým sa užívateľ nemusí zaoberať skladaním jednotlivých paketov a pri zahajovaní
útoku definuje v príkazovom riadku jeho typ a zadá požadované hodnoty. Vstupné
hodnoty argumentov sú po prebratí zapísané do konfiguračného reťazca. Ten je ná-
sledne uložený do predom vytvoreného dočasného súboru, ktorý je ďalej s dodatoč-
nými argumentmi (typ rozhrania, počet procesov) odovzdaný nástroju Trafgen, čím
je útok zahájený.
Výpis kódu 3.2: Skrátený výpis zdrojového kódu súboru trafgen_wrapper.c pre
útok SYN flood
1 char * prepare_syn(const char *src_ip , const char *src_port ,
const char *dst_ip , const char *dst_port , const unsigned len)
2 {
3 // Vytvorenie dočasného súboru
4 char *cfg_file_name = "tmp.cfg";
5 FILE *cfg = fopen(cfg_file_name , "a");
6 if (cfg == NULL)
7 {
8 return "Failed to open config file";
9 }
10 // Zápis hodnôt vstupných argumentov do reťazca
"trafgen_syn_cfg" a následné uloženie do dočasného súboru
11 fprintf(cfg , trafgen_syn_cfg , 40+len , src_ip , dst_ip ,
12 src_port , dst_port , len);
13 fclose(cfg);
14 }
15 // Odovzdanie súboru s ďalšími argumentmi nástroju Trafgen
16 void start_attack(char *dev , char *proc_num_str)
17 {
18 int argc = 8;
19 char *argv[] = {"trafgen", "--cpp", "--dev", dev , "--conf",
"tmp.cfg", "--cpus", proc_num_str };
20 trafgen_main(argc , argv);
21 }
Taktiež sa uskutočnil pokus o implementáciu funkcie pre reguláciu počtu paketov
za sekundu. Nástroj Trafgen touto funkciou síce disponuje, ale len v prípade využitia
jedného procesu, čo predstavuje výrazné obmedzenie. Na danú situáciu momentálne
nemajú riešenie ani samotní tvorcovia, resp. udržovatelia nástroja. V prípade, že
bude v budúcnosti tento problém vyriešený, zdrojové kódy nástroja DoSgen obsahujú
zakomentované časti, pomocou ktorých bude jednoduché túto funkciu spojazdniť.
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3.3 Použitie nástroja
Ako prvé je vyžadované nainštalovanie potrebných knižníc:
$ sudo apt-get install flex bison libnl-3-dev libnl-genl-3-dev
Následne je nutná kompilácia pomocou príkazu make.
Po úspešnej kompilácii je nástroj pripravený na použitie. Typ útoku je možné de-
finovať pomocou argumentov: --syn, --rst, --udp, --icmp, --arp, --dns, –-dhcp.
Po identifikácií útoku je nutná jeho bližšia špecifikácia. Celkový prehľad použiteľných
argumentov s ich popisom je uvedený v tab.A.1, ich možné použitie a kombinácie
v tab.A.2. Použiteľné argumenty je taktiež možné zobraziť priamo v programe, a to
argumentom -h, viď obr.A.1.
Do nového nástroja bola taktiež implementovaná unikátna funkcia, ktorá umož-
ňuje spustenie viacerých útokov naraz v jednej inštancii bežiaceho programu. Im-
plementácia tejto funkcie bola možná na základe skutočnosti, že nástroj Trafgen
akceptuje vo vstupnom konfiguračnom súbore aj konfigurácie viacerých paketov.
Tie následne odosiela pomocou algoritmu round-robin [22].
Výsledný konfiguračný súbor je v nástroji DoSgen zostrojený na základe útokov
definovaných na jeho vstupe. Tieto definície však podliehajú určitým pravidlám. Ako
prvé je potrebné uviesť argumenty, ktoré budú spoločné pre všetky útoky, tj. povinný
argument -i, prípadne aj voliteľný argument -P. Nasledujú argumenty označujúce
typy útokov, pričom za každým z nich nasleduje bližšia špecifikácia.
Príklad pre definíciu útoku, ktorý pozostáva z útokov SYN flood a ICMP flood:
./dosgen -i eth1 -P 4 --syn -d 10.0.0.1 -D 80 --icmp -d 10.0.0.1
Ako prvé nástroj preberie všetky argumenty, až kým nenarazí na argument začína-
júci reťazcom „–-“, ktorý značí identifikáciu konkrétneho útoku. Tým boli prebraté
spoločné argumenty. Následne na základe identifikátoru útoku preberá jeho príslušné
argumenty, až kým opäť nenarazí na reťazec „–-“, čím je identifikovaný ďalší útok.
Uvedený proces sa opakuje, až kým nástroj nenarazí na koniec celého poľa vstupných
reťazcov.
3.4 Testovanie nástroja
Funkcia nástroja bola úspešne otestovaná na laboratórnom serveri. Náhľad na tex-
tové rozhranie nástroja je znázornený na obr. 3.2.
Avšak nový nástroj, tak ako Trafgen, dosahuje rôznych hodnôt pps pri rôznom
počte procesov definovaných argumentom -P. Preto pre dosiahnutie maximálneho
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Obr. 3.2: Použitie nástroja na laboratórnom serveri, útok SYN flood
výkonu nástroja bolo nutné uvedené porovnanie. Laboratórny server disponuje 4jad-
rovým procesorom, no počet všetkých dostupných CPU je 16. Na základe výsledkov
z tab. 3.3 a grafického znázornenia na obr. 3.3 je zrejmé, že pri NIC 1GbE neplatí
medzi počtom dostupných CPU a pps priama úmernosť. Najlepší výsledok bol do-
siahnutý pri počte procesov 4, čo je aj počet jadier procesora. Pri NIC 10GbE už
priama úmernosť platila a najlepší výsledok bol dosiahnutý pri počte procesov 16,
čo predstavuje aj počet dostupných CPU na procesore.
Tab. 3.3: Namerané hodnoty pri útoku UDP flood
Počet procesov Počet paketov za sekundu [pps]
NIC1GbE NIC10GbE
1 744 000 780 000
2 1 145 000 1 624 000
3 1 150 000 2 187 000
4 1 172 000 2 720 000
5 926 000 3 794 000
6 877 000 4 570 000
7 839 000 4 920 000
8 815 000 5 300 000
9 812 000 5 692 000
10 801 000 5 920 000
11 795 000 6 107 000
12 790 000 6 120 000
13 767 000 6 100 000
14 747 000 6 476 000
15 733 000 6 700 000
16 723 000 7 000 000
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Obr. 3.3: Závislosť počtu paketov za sekundu na počte procesov, útok UDP flood
Taktiež bol otestovaný výkon nástroja zameraný na pps pre každý realizovaný
útok. Jednotlivé parametre útokov je možné sledovať zo zadaných príkazov6.
SYN flood:
$ sudo ./dosgen -i eth1 -P 4 --syn -d 192.168.2.1 -D 80
RST flood:
$ sudo ./dosgen -i eth1 -P 4 --rst -d 192.168.2.1 -D 80
UDP flood:
$ sudo ./dosgen -i eth1 -P 4 --udp -d 192.168.2.1 -D 80
ICMP flood:
$ sudo ./dosgen -i eth1 -P 4 --icmp -d 192.168.2.1
ARP flood:
$ sudo ./dosgen -i eth1 -P 4 --arp -d 192.168.2.1
6Uvedené príkazy platia pre meranie s NIC 1GbE. Pri meraní s NIC 10GbE argument -P
zadávaný nebol, tým pádom nástroj využil všetky dostupné CPU. Tým, že pri niektorých útokoch
nebola definovaná napr. zdrojová IP adresa alebo zdrojový port, znamená, že ich hodnoty budú
náhodne generované v čase behu programu.
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DNS flood:
$ sudo ./dosgen -i eth1 -P 4 --dns -d 192.168.2.1 -n www.google.com
DHCP starvation:
$ sudo ./dosgen -i eth1 -P 4 --dhcp
Tab. 3.4: Porovnanie jednotlivých útokov v počte prenesených paketov za sekundu
Útok Počet paketov za sekundu [pps] Veľkosť paketu [B]
NIC1GbE NIC10GbE
SYN flood 1 169 000 6 657 000 54
RST flood 1 169 000 6 653 000 54
UDP flood 1 172 000 7 000 000 42
ICMP flood 1 170 000 6 242 000 42
ARP flood 1 170 000 6 507 000 42
DNS flood 1 168 000 6 802 000 74
DHCP starvation 404 000 4 040 000 286
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Obr. 3.4: Grafické porovnanie útokov nástroja DoSgen v počte prenesených paketov
za sekundu
Z nameraných hodnôt uvedených v tab. 3.4 je možné určiť, že nový nástroj,
DoSgen, dosahuje obdobných rýchlostí ako pôvodný Trafgen. Taktiež je zrejmé, že
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mierne odchylky vo veľkostiach paketov nemajú veľký vplyv na jeho rýchlosť. Ra-
zantný pokles rýchlosti nastáva až pri útoku DHCP starvation. Dôvodom je veľkosť
jednotlivých paketov, ktorá činí 286B.
Ďalším cieľom práce je optimalizácia systému. Tá prebehla pomocou inštalácie
najnovšej dostupnej verzie jadra systému Linux Ubuntu, a to 4.2.0-30-generic. Tak-
tiež bola vykonaná výmena zdrojových súborov nástroja Trafgen za ich najnovšiu
verziu, teda 0.6.1+.
Následne bola s použitím NIC 10GbE pri útoku SYN flood nameraná hodnota
7 560 000 pps, čo predstavuje nárast takmer o 12%. Pri útoku UDP flood bola na-
meraná hodnota 8 085 000 pps, teda nárast o 13%.
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4 OVLÁDACIE ROZHRANIE
Medzi ďalšie ciele práce patrí návrh a realizácia prehľadného ovládacieho rozhrania.
To je realizované formou webovej aplikácie pomocou softvérového systému Node.js.
4.1 Node.js
Jedná sa o relatívne nové (vydané v roku 2009), otvorené multiplatformové pro-
stredie, určené pre vytváranie webových aplikácií na strane servera. K svojej funkcii
využíva štandardné knižnice a tzv. V8 JavaScript engine vyvinutý spoločnosťou Go-
ogle pre webový prehliadač Google Chrome vo forme virtuálneho stroja. Ten dodáva
systému razantný nárast výkonu spôsobom, pri ktorom namiesto realizácie bajtkódu
či používaniu interpreta, preferuje priamu kompiláciu do strojového kódu. Apliká-
cie určené pre systém Node.js sú, ako z predchádzajúceho textu vyplýva, vytvárané
v jazyku JavaScript, ktorý je zároveň najpopulárnejším programovacím jazykom
na svete v danej oblasti [2].
4.2 Realizácia ovládacieho rozhrania
Základná štruktúra ovládacieho rozhrania je zobrazená na obr. 4.1 a pozostáva z dvoch
hlavných častí. Jedná sa o tzv. front end a tzv. back end.
DoSgenWEB
Front end Back end
login.ejs dosgen.ejs server.js
dosgen.js passport.js auth.jsclient.js
Obr. 4.1: Základná štruktúra ovládacieho rozhrania
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4.2.1 Front end
Pojem front end označuje stranu klienta, teda časť aplikácie, s ktorou užívateľ pri-
chádza do kontaktu a interaguje s ňou.
login.ejs
Pred vstupom do ovládacej časti rozhrania je užívateľ vyzvaný k autentizácii pomo-
cou prihlasovacieho formuláru (obr. 4.2), ktorý je obsiahnutý v súbore login.ejs
a vytvorený použitím jazyka HTML verzie 5 (ďalej ako HTML). Avšak, ako je zrejmé
z jeho názvu, nejedná sa o súbor typu HTML, ale EJS.
EJS (Embedded JavaScript) predstavuje šablónový systém, ktorý aplikácia vy-
užíva. Ten umožňuje do kódu jazyka HTML priame vkladanie kódu jazyka JavaScript,
ktorého začiatok je určený pomocou značky „<%“ a koniec pomocou značky „%>“.
V uvedenom súbore nachádza využitie v prípade neúspešného prihlásenia. Vtedy
bude užívateľ upozornený na chybné zadanie autentizačných údajov, viď obr. 4.3.
Výpis kódu 4.1: Skrátený výpis zdrojového kódu súboru login.ejs
1 <% if (failedLogin) { %>
2 <div class="alert alert -danger">
3 <img src="/images/warning.png">
4 <strong >Username </strong > or <strong >password </strong > wrong!
5 </div >
6 <% } %>
Obr. 4.2: Prihlasovací formulár pred za-
daním autentizačných údajov
Obr. 4.3: Prihlasovací formulár po za-
daní chybných autentizačných údajov
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dosgen.ejs
Jedná sa taktiež o súbor typu EJS. Jeho telo tvorí hlavná obsahová časť ovláda-
cieho rozhrania. Užívateľ má k dispozícii tlačítko pre pridanie požadovaných útokov,
ktoré po aktivovaní zobrazí rozbaľovací zoznam možných útokov. Ďalej je k dispo-
zícii tlačítko pre zahájenie útoku („Run! “), jeho ukončenie („Stop! “) a tlačítko pre
odhlásenie z aplikácie. Tiež sa tu nachádza vyhradená oblasť, v ktorej má užívateľ
možnosť sledovať výstup nástroja DoSgen.
Zadávanie údajov charakterizujúcich priebeh útokov je riešené formou blokov.
V základnom zobrazení stránky užívateľ vidí blok pre spoločné nastavenia, viď
obr. 4.4. Tak, ako aj v textovom rozhraní, je nutné uviesť typ odchádzajúceho roz-
hrania a možné uviesť počet procesov. Do webovej aplikácie bola pridaná funkcia,
ktorá umožňuje nastaviť dobu trvania útoku v sekundách.
Hodnoty pre konkrétne útoky je možné zadávať až po ich pridaní, viď obr. 4.5.
Na obrázku je tiež možno vidieť, že bloky pre nastavovanie konkrétnych útokov sú
opatrené aj tlačítkom odstránenia. Po odstránení bloku je daný útok pridaný naspäť
do zoznamu.
Vzhľadová stránka aplikácie je riešená pomocou kaskádových štýlov CSS, ktoré
sa nachádzajú v externých súboroch style.css a login_style.css. V štruktúre
ovládacieho rozhrania však vyznačené nie sú, pretože neplnia žiadnu logickú funkciu
aplikácie.
Obr. 4.4: Blok pre spoločné nastavenie Obr. 4.5: Blok pre útok ICMP flood
client.js
Súbor client.js obsahuje kód jazyka JavaScript a rieši logickú stránku klientskej
strany aplikácie, dodáva jej dynamiku a interaktivitu. Interaktivita je zabezpečená
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technológiami AJAX (Asynchronous JavaScript and XML)7 a knižnicou jQuery8.
Dynamiku zabezpečuje mriežkový systém Masonry9. Vzhľadová a funkčná časť tla-
čítok, vstupných a výstupných polí je riešená pomocou frameworku Bootstrap. Pri-
dávanie útokov, resp. formulárových blokov pre jednotlivé útoky je riešené formou
generácie kódu. Po zvolení útoku vygeneruje funkcia addAttackSettings blok kódu
jazyka HTML pomocou kľúčových hodnôt definovaných v poli attacks, viď výpis
kódu 4.2. Pole obsahuje meno (titulok) bloku, identifikátor bloku a identifikátory
vstupných hodnôt spolu s ich názvami a nápovedami (placeholder). Výsledný vyge-
nerovaný blok v zjednodušenej forme je možné sledovať vo výpise kódu 4.3.
Obdobnú štruktúru má aj pevne definovaný blok pre spoločné nastavenia. Tým
pádom má každý blok svoj globálny indentifikátor, a taktiež každá vstupná hodnota
má vlastný identifikátor, ktorý je viazaný ku globálnemu. Názvy identifikátorov sú
identické s názvami argumentov nástroja DoSgen, čo zjednodušuje situáciu pri ich
následnom parsovaní.
Výpis kódu 4.2: Skrátený výpis zdrojového kódu súboru client.js
1 var attacks = [
2 {
3 "name": "ICMP Flood",
4 "id": "icmp",
5 "fields": [
6 ["s", "Source IP address", "Empty means random"],
7 ["d", "Destination IP address", "Specify your target"],
8 ["p", "Payload [B]", "Empty means 0 bytes"]
9 ]
10 },
11 // Ďalšie útoky ...
12 ];
Výpis kódu 4.3: Zjednodušený výpis zdrojového kódu vygenerovaného bloku
1 <div id="icmp" class="item">
2 <div class="attack-title">ICMP Flood</div>
3 <div class="form-group">
4 <label for="icmp:s">Source IP address: </label >
5 <input type="text" class="form-control" name="icmp:s">
6 <label for="icmp:d">Destination IP address: </label >
7 <input type="text" class="form-control" name="icmp:d">
8 <label for="icmp:p">Payload [B]:</label >
9 <input type="text" class="form-control" name="icmp:p">
10 </div>
11 </div>
7Umožňuje zmenu obsahu stránky bez nutnosti jej znovunačítania.
8Slúži na interakciu jazyka JavaScript s jazykom HTML.
9Systém pre optimálne umiestňovanie prvkov webovej stránky na základe vertikálneho priestoru.
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Ako bolo vyššie uvedené, výpis kódu 4.3 je v zjednodušenej forme. Reálna forma
vygenerovaného kódu obsahuje v prípade vybraných polí za ich názvom hviezdičku
červenej farby, ktorá označuje povinnosť uvedenia ich hodnoty. Tieto polia taktiež
podliehajú validácii na úrovni jazyka HTML a v prípade ich neuvedenia je užívateľ
k tomu vyzvaný. Validované sú taktiež polia, kde sú očakávané IP adresy. Tu je
kontrolovaný ich presný formát pomocou regulárnych výrazov (regex).
Po vygenerovaní je blok daného útoku odovzdaný mriežkovému systému Masonry
a dynamicky zobrazený užívateľovi. Masonry každou zmenou obsahu (pridanie/odo-
bratie bloku) prepočítava pozície jednotlivých prvkov, výsledkom čoho je ich najv-
hodnejšie umiestnenie na základe ich veľkosti a dostupného vertikálneho priestoru.
Pomocou knižnice Socket.IO klientská strana v reálnom čase komunikuje so ser-
verovou stranou aplikácie. Tým je možné sledovať štandardný výstup, resp. štan-
dardný chybový výstup nástroja DoSgen, ktorý je vysielaný do užívateľského roz-
hrania. Štandardný výstup bol zobrazený na obr. 3.2.
V súbore client.js bola implementovaná funkcia, ktorá po ukončení útoku vy-
užije dáta zo štandardného výstupu, na základe nich vypočíta počet prenesených
paketov za sekundu (pps), vyťaženie linky (MB/s) a výsledky doň umiestni. Se-
lekcia vybraných hodnôt je vykonávaná pomocou regulárnych výrazov. K reálizácii
výpočtu je nutné z daného výpisu získať jednotný časový údaj. To bolo dosiahnuté
spriemerovaním hodnôt v stĺpci pre rád sekúnd, následne pre rád mikrosekúnd a ich
vzájomným sčítaním. Výsledná hodnota slúži ako deliteľ pre celkový počet vysla-
ných paketov a bajtov. Konečný výstup je zobrazený na obr. 4.6.
Obr. 4.6: Konečný výstup v ovládacom rozhraní
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4.2.2 Back end
Pojem back end označuje stranu servera, ktorá zabezpečuje samotný beh webovej
aplikácie, prijíma žiadosti od klientov a na základe nich vykonáva určené protiak-
cie. Obvykle je zložená zo servera, aplikácie a databáze [8]. Pojem server označuje
fyzické zariadenie, na ktorom je spustená serverová aplikácia. Tá v štruktúre ovláda-
cieho rozhrania predstavuje súbor server.js. Databáza nebola v práci realizovaná
z dôvodu nepotrebnosti.
server.js
Súbor server.js obsahuje moduly systému Node.js, ktoré zabezpečujú všeobecný
chod aplikácie. Jedná sa napríklad o moduly určené na spracovanie súborov coo-
kies, zaznamenávanie HTTP žiadostí apod. Taktiež sa tu nachádzajú funkcie pre
spustenie samotnej služby webového servera. Komunikácia klienta so serverom je
zabezpečená protokolom HTTPS a načúva na porte s číslom 8888. Súkromný kľúč
typu RSA o dĺžke 2048 bitov spolu s certifikátom bol vygenerovaný pomocou ná-
strojovej sady OpenSSL.
dosgen.js
V súbore dosgen.js sa nachádzajú funkcie zabezpečujúce obsluhu HTTP žiadostí,
a teda určujú aká protiakcia bude vykonaná po prijatí žiadosti od klienta. Taktiež
sa tu nachádza funkcia pre parsovanie vstupných argumentov, ktoré boli prijaté
od klienta vo forme formuláru. Jej výstup predstavuje výsledné pole reťazcov, ktoré
bolo zostrojené na základe klientom zadaných hodnôt a zároveň je v akceptovateľnom
tvare vstupného poľa reťazcov pre nástroj DoSgen.
Vo výpise kódu 4.4 môžeme sledovať situáciu, kedy po obdržaní HTTP žiadosti
typu POST s cestou „/fire“ bude spustený nástroj DoSgen. Uvedená akcia sa vy-
koná pomocou funkcie spawn, ktorej prvý parameter predstavuje cestu k binárnemu
súboru nástroja na konkrétnom zariadení, druhý parameter obsahuje výsledné pole
reťazcov parsovaných argumentov. Posledný parameter značí, že spustený podproces
bude nadriadeným novej skupine procesov [15]. To je využité v prípade ukončova-
nia útoku. Nástroj DoSgen spúšťa buď toľko procesov, koľko je dostupných CPU na
zariadení, alebo ich počet definuje užívateľ. V prípade, že by tretí parameter funkcie
spawn uvedený nebol, ukončený by bol len jeden z mnohých spustených procesov.
Ďalšiu z uvedených situácii predstavuje prijatie žiadosti s cestou „/kill“. Tá
nastane v prípade, že užívateľ klikne na tlačítko „Stop! “ alebo po vypršaní dĺžky
doby útoku, ktorú sám stanovil. Tým je aplikácii oznámené, že daný útok má byť
zastavený, a teda proces bude ukončený.
44
Keďže pomocou knižnice Socket.IO klientská strana aplikácie komunikuje so ser-
verovou, môžeme okrem výstupu nástroja DoSgen sledovať aj stav spojenia medzi
uvedenými časťami. Pri zmene stavu spojenia (obnovenie stránky, opustenie stránky,
strata konektivity so serverom) bude bežiaci proces taktiež ukončený. V opačnom
prípade by bežiaci útok razantne čerpal systémové zdroje servera, čím by ho obme-
dzil v ďalšej činnosti.
Výpis kódu 4.4: Skrátený výpis zdrojového kódu súboru dosgen.js
1 router.post("/fire", function (req , res) {
2 var args = parseAttacksArguments(req.body);
3 dosgenProc = spawn("/home/ptrsn/DoSgen/dosgen", args ,
{detached: true});
4 });
5 router.post("/kill", function () {
6 if (dosgenProc != false) {
7 process.kill(-dosgenProc.pid);
8 dosgenProc = false;
9 }
10 });
11 module.exports.startSocketIo = function (server) {
12 io = io.listen(server);
13 io.sockets.on("connection", function (client) {
14 // Zmena stavu spojenia
15 client.on("disconnect", function () {
16 if (dosgenProc != false) {
17 process.kill(-dosgenProc.pid);
18 dosgenProc = false;
19 }
20 });
21 });
22 };
passport.js
V uvedenom súbore sa nachádzaju funkcie, ktoré kontrolujú správnosť zadaných pri-
hlasovacích údajov. Tie sú uložené v súbore config.json. Taktiež je tu definovaná
serializácia a deserializácia daného užívateľa.
auth.js
V súbore auth.js sú definované autentizačné presmerovania. To znamená, že pokiaľ
užívateľ nie je prihlásený a navštívi stránku, bude presmerovaný na prihlasovací
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formulár. V uvedenom súbore sa tiež nachádzajú presmerovania pre prípad úspešnej
či neúspešnej autentizácie.
4.3 Inštalácia ovládacieho rozhrania
Aplikácia priamo spúšťa nástroj DoSgen, preto je nutné mať nástroj skompilovaný
v zariadení, kde bude nainštalovaná. Taktiež je vyžadovaná prítomnosť zdrojových
súborov aplikácie na danom zariadení. Tie sa nachádzajú v prílohe práce.
Ako prvé je nutné nainštalovať samotný systém Node.js:
$ sudo apt-get install nodejs
Následne je potrebné nainštalovať jeho balíčkový systém NPM (Node Package Ma-
nager):
$ sudo apt-get install npm
NPM bude použitý k inštalovaniu balíčkov, na ktorých je chod danej aplikácie zá-
vislý. Nasledujúci príkaz nainštaluje balíčky uvedené v súbore package.json:
$ sudo npm install
Následne, aby mohla byť aplikácia spustená dlhodobo aj po reštartovaní zaria-
denia, je nutné vhodne upraviť inicializačný skript, ktorý je obsiahnutý v prílohe.
V skripte s názvom DoSgen je nutné nastaviť načúvací port aplikácie, cestu k hlav-
nému súboru apod. Nachádzajú sa v ňom komentáre, na základe ktorých je možné
jeho intuitívne vyplnenie. Skript je nutné skopírovať do zložky /etc/init.d/ a pri-
dať do východzích úrovní behu (runlevels) pomocou príkazu:
$ update-rc.d DoSgen defaults
Samozrejmosťou je nastavenie spustiteľných práv pre daný súbor:
$ sudo chmod +x DoSgen
Inicializačný skript bol prebraný z [5].
Po vykonaní vyššie uvedených krokov je aplikácia pripravená na spustenie, to je
možné pomocou príkazu:
$ sudo service DoSgen start
Ďalšie dostupné akcie sú stop a restart. V prípade výskytu problémov je možné
k príkazu pridať možnosť –-force pre vynútenie danej akcie.
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5 SÚHRNNÉ INFORMÁCIE O NOVOVZNIK-
NUTOM NÁSTROJI
Novovzniknutý nástroj nesie pracovný názov DoSgen. Je vytvorený v programova-
com jazyku C a určený pre distribúcie OS Linux.
Jadro nástroja DoSgen tvorí nástroj Trafgen, ktorý bol vybraný na základe po-
rovnania v časti 2.2.3. Z neho bola vytvorená statická knižnica, ktorú nový nástroj
k svojej funkcii využíva. Nástroj Trafgen disponuje vlastným konfiguračným jazykom
a očakáva na vstupe okrem argumentov aj konfiguračný súbor obsahujúci zloženie
paketu pre daný útok. Na základe toho boli v novom nástroji vytvorené konfiguračné
šablóny pre jednotlivé útoky, ktorých vybrané hodnoty (IP adresy, čísla portov, . . . )
môže užívateľ podľa potreby meniť. Vyplnené konfiguračné šablóny sú následne ulo-
žené do dočasného súboru. Vstupné argumenty s ich hodnotami nástroj DoSgen
po prijatí zhromaždí a spolu s konfiguračným súborom odovzdá nástroju Trafgen,
čím je útok zahájený. Taktiež bola doplnená unikátna funkcia, ktorá umožňuje na-
raz zahájiť ľubovoľné množstvo podporovaných útokov v jednej spustenej inštancii
nástroja.
K novovzniknutému nástroju bolo tiež vytvorené grafické ovládacie rozhranie vo
forme webovej aplikácie. Je založené na softvérovom systéme Node.js a vytvorené
v programovacom jazyku JavaScript. Obsahová a vzhľadová stránka rozhrania bola
vytvorená pomocou jazykov HTML a CSS. Využíva technológie AJAX, knižnicu jQuery
a framework Bootstrap. Webová aplikácia je interaktívna a jej dynamiku zaisťuje
mriežkový systém Masonry. Komunikácia medzi užívateľom a webovou aplikáciou
je zabezpečená protokolom HTTPS, načúva na porte s číslom 8888 a pred vstupom
do ovládacej časti je užívateľ vyzvaný k autentizácii pomocou prihlasovacieho for-
muláru. Pomocou knižnice Socket.IO klientská strana v reálnom čase komunikuje so
serverovou stranou. Tým pádom je možné sledovať štandardný výstup, poprípade
štandardný chybový výstup nástroja DoSgen. Taktiež bola impelentovaná funkcia,
ktorá po ukončení útoku pomocou údajov z výstupu nástroja vypočíta počet prene-
sených paketov za sekundu (pps) a vyťaženie linky (MB/s). Tieto údaje sú dodatočne
pridané k výstupu nástroja a následne zobrazené. Ďalšou implementovanou funkciou
je dĺžka doby útoku. Túto hodnotu užívateľ zadáva v sekundách. Celkový náhľad na
ovládacie rozhranie je možný na obr. B.1.
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6 ZÁVER
Diplomová práca sa zameriavala na bezpečnosť počítačových sietí založených na pro-
tokolovej sade TCP/IP. Jej hlavným cieľom bolo vytvorenie sofvérového generátoru
záplavových DoS útokov v jazyku C, ktorý realizuje útoky SYN flood, RST flood,
UDP flood, ICMP flood, ARP flood, DNS flood a DHCP starvation.
Prvá časť práce sa venovala teoretickému popisu realizovaných útokov. Ku kaž-
dému útoku boli pre úplnosť vysvetlené doplňujúce informácie ohľadom protokolu
či mechanizmu, ktorého slabinu k svojej činnosti zneužíva.
Nasledujúca časť práce sa venovala nástrojom na vykonávanie DoS útokov. Každý
z nich bol teoreticky popísaný. Jedná sa o nástroje Hping3, Mausezahn a Trafgen.
Následne bolo vykonané ich porovnanie s dôrazom na počet prenesených paketov za
sekundu (pps) a vyťaženie prenosovej linky (MB/s). Merania prebiehali s použitím
NIC 1GbE a NIC 10GbE. Z meraní je zrejmé, že najlepšie výsledky dosiahol nástroj
Trafgen.
Tretia časť práce sa venovala realizácii nového nástroja. Na základe porovnania
bol nástroj Trafgen vybraný ako jadro nového nástroja. Taktiež bol vysvetlený konfi-
guračný jazyk nástroja Trafgen a základná štruktúra nového programu s dôrazom na
význam jednotlivých modulov. Popísaná bola aj jeho inštalácia a spôsob používania.
Vytvorený nástroj bol otestovaný na laboratórnom serveri a je plne funkčný. Najprv
prebehlo meranie, ktoré skúmalo závislosť pps na počte procesov definovaných na
vstupe programu. Pri použití NIC 1GbE neplatila priama úmernosť a najlepší výsle-
dok bol dosiahnutý pri počte procesov rovnému počtu jadier procesora. Pri použití
NIC 10GbE už priama úmernosť platila a najlepší výsledok bol dosiahnutý pri počte
procesov rovnému počtu všetkých dostupných CPU. Následne bolo vykonané mera-
nie pps pre jednotlivé útoky. Razantnejší pokles rýchlosti nastal až pri útoku DHCP
starvation, pretože veľkosť jednotlivých paketov činila 286B. Ďalej prebehla opti-
malizácia systému, pomocou ktorej bol pri použití NIC 10GbE dosiahnutý nárast o
12% pps pri útoku SYN flood a o 13% pps pri útoku UDP flood.
Nasledujúca časť bola venovaná ovládaciemu rozhraniu pre nový nástroj. Nachá-
dza sa tu popis realizácie jednotlivých častí aplikácie. Tak ako v predchádzajúcej
časti, popis vhodne dopĺňajú ukážky vybraných častí zdrojových kódov. V závere
časti bola popísaná jeho inštalácia.
Piata, posledná časť, poskytuje súhrnné informácie o novovzniknutom nástroji
spolu s jeho ovládacím rozhraním.
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ZOZNAM SKRATIEK
AJAX Asynchronous JavaScript and XML
ARP Address Resolution Protocol
BSD Berkeley Software Distribution
CLI Command Line Interface
CPU Central Processing Unit
CSS Cascading Style Sheets
DHCP Dynamic Host Confiuration Protocol
DNS Domain Name System
DNSSec Domain Name System Security Extensions
DoS Denial of Service
DST Destination
EJS Embedded JavaScript
FTP File Transfer Protocol
GbE Gigabit Ethernet
GNU GNU’s Not Unix
GPL General Public License
HTML HyperText Markup Language
HTTP Hypertext Transfer Protocol
HTTPS Hypertext Transfer Protocol Secure
ID Identifier
IHL Internet Header Length
IP Internet Protocol
IPS Intrusion Prevention System
LTS Long-term support
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MAC Media Access Control
Mbps Megabit per second
MITM Man in the Middle
MOPS Mausezahn’s Own Packet System
NIC Network Interface Card
NPM Node Package Manager
OS Operating System
OSI Open Systems Interconnection
PC Personal Computer
PDU Protocol Data Unit
pps packets per second
RAM Random Access Memory
RSA Rivest, Shamir, Adleman
SMTP Simple Mail Transfer Protocol
SRC Source
SSL Secure Sockets Layer
Tcl Tool Command Language
TCP Transmission Control Protocol
ToS Type of Service
TTL Time to Live
UDP User Datagram Protocol
VoIP Voice over Internet Protocol
XML Extensible Markup Language
53
ZOZNAM PRÍLOH
A Argumenty nástroja DoSgen 55
B Náhľad na webovú aplikáciu 57
C Obsah priloženého DVD 58
54
A ARGUMENTY NÁSTROJA DOSGEN
Tab. A.1: Použiteľné argumenty
Arg. Popis
--syn SYN flood
--rst RST flood
--udp UDP flood
--icmp ICMP flood
--arp ARP flood
--dns DNS flood
--dhcp DHCP starvation
Arg. Popis
-i Odchádzajúce rozhranie
-P Počet procesov
-s Zdrojová IP adresa
-d Cieľová IP adresa
-S Zdrojový port
-D Cieľový port
-n DNS meno
-p Výplň
-h Help
Tab. A.2: Možné použitie argumentov pri útokoch
Arg. SYN RST UDP ICMP ARP DNS DHCP
-i ** ** ** ** ** ** **
-P * * * * * * *
-s * * * * * * ×
-d ** ** ** ** ** ** ×
-S * * * × × * ×
-D * * * × × × ×
-n × × × × × ** ×
-p * * * * * * *
** povinný argument
* možnosť použitia argumentu
× nemožnosť použitia argumentu
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Obr. A.1: Argumenty zobrazené v prostredí nástroja
56
B NÁHĽAD NA WEBOVÚ APLIKÁCIU
Obr. B.1: Náhľad na webovú aplikáciu
57
C OBSAH PRILOŽENÉHO DVD
Priložený DVD nosič obsahuje:
• elektronickú verziu práce vo formáte PDF,
• zdrojové súbory nástroja DoSgen:
– dosgen.c,
– libdos.h,
– trafgen_wrapper.c,
– trafgen_wrapper.h,
– trafgen_configs.h,
– trafgenlib.h,
– Makefile,
• zdrojové súbory nástroja Trafgen,
• zdrojové súbory ovládacieho rozhrania DoSgenWEB:
– server.js,
– dosgen.js (/routes) ,
– auth.js (/routes) ,
– passport.js,
– login.ejs (/views) ,
– dosgen.ejs (/views) ,
– client.js (/public/javascripts) ,
– style.css (/public/stylesheets) ,
– login_style.css (/public/stylesheets) ,
– config.json,
– key.pem,
– cert.pem,
• ostatné súbory, od ktorých je chod aplikácie závislý,
• inicializačný skript,
• virtuálny stroj.
Aplikácia je spustená na laboratórnom serveri, no v prílohe sa nachádza aj pri-
pravený virtuálny stroj určený pre VMware. Ten slúži na demonštratívne overe-
nie funkčnosti nástroja a jeho webového rozhrania. Je realizovaný pomocou OS
Linux Ubuntu 64bit a užívateľ sa voči nemu autentizuje prihlasovacím menom
user a heslom taktiež user. Ďalej je nutné zistiť IP adresu rozhrania, ktoré ve-
die k hostiteľskému PC. Po jej zistení je možné pristúpiť k aplikácii pomocou
„https://ip_adresa :8888“. Autentizačné údaje k aplikácii sú zhodné s údajmi
pre virtuálny stroj.
Pokiaľ bude aplikácia prenášaná na iné zariadenia, je nutné upraviť cestu k bi-
nárnemu súboru nástroja DoSgen v súbore dosgen.js, viď časť 4.2.2.
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